Cuidados com os dados do Google Forms

A ferramenta de criacdo de formularios do Google é uma forma prética,
gratuita e eficiente de montar pesquisas, porém € necessario que o usuério tome

os devidos cuidados para manter os dados coletados em seguranca.

Quando trabalhando com dados pessoais, torna-se imprescindivel aplicar
métodos para manutencdo dos trés pilares da Lei Geral de Protecdo e
Seguranca de Dados (Lei LGPD), que sdo a integridade — garantir que a
informacéo € integra e livre de adulteracfes em todos 0s momentos do processo;
confidencialidade — somente pessoas autorizadas devem ter acesso a
determinada informacéo; e disponibilidade — a informacgé&o deve estar disponivel

para uso onde e quando for necessaria.

Para essa finalidade, o usuario proprietario do formulario pode tomar medidas
preventivas antes e depois da criacdo do formulario. Antes da criagdo, deve-se
certificar de que sua conta do Google é segura, para iSso é necessario ter uma
senha forte, que somente o proprietario ou pessoas permitidas saibam, também
€ possivel ativar a verificacdo em duas etapas para acessar a conta, nesse tipo
de configuracdo, mesmo que sua senha vaze, € preciso que 0 acesso seja
liberado por outro meio, assim o invasor ndo conseguira efetuar o login mesmo
com a senha. Além disso, o proprietario do formulario deve tracar quais dados

serdo solicitados e verificar se ha realmente a necessidade de todos.

Os cuidados a serem tomados apds a criacdo do formulario estdo no
compartilhamento deste e de seus dos dados. Deve-se ter definido qual o
publico-alvo do formulério, a fim de evitar dados indesejados, e qual é o destino
dos dados, certificando-se que eles cheguem somente a quem for autorizado.

E possivel, por exemplo, tornar possivel que s6 usuarios com dominio da
Unicamp preencham o formulario, ou entéo, que ele seja respondido somente
uma vez, assim, se tornara necessario que seja feito um login. Essa configuracéo
esta presente na area “Geral” das configuracdes do formulario, como mostra a
figura abaixo. Também € possivel permitir que o usuério edite suas respostas

apos ter enviado o formulario.
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Outra etapa em que se deve aplicar medidas de seguranca é ao adicionar

editores ao formulério, visto que esses terdo acesso as respostas. Somente

pessoas autorizadas devem ser convidadas e elas poderdo receber o convite

através do endereco de e-mail ou por meio de um link, como exposto abaixo.
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Nas configuracbes desse menu, € possivel impedir que colaboradores

alterem as permissfes e compartilhem os dados e impedir também o download

de dados por parte de leitores e comentaristas.

¢ Configuracdes para compartilhar com pessoas

D Os editores podem alterar permissées e compartilhar

D Os leitores e comentaristas podem ver a opgéo de fazer o download,
imprimir e copiar



Deve ser avaliada a necessidade de convite através de compartilhamento de

links, caso ndo haja, € recomendavel restringir essa opg¢ao, clicando em “Alterar”,

onde é possivel também permitir que qualquer pessoa seja convidada para

colaborar ou somente aqueles com dominio Unicamp.
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@ Os editores poderdo ver e excluir as respostas do formulario
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Apés editadas todas essas configuracdes, os dados coletados estarao mais

seguros.



