Como tornar o uso do drive mais seguro

O armazenamento de dados na nuvem se tornou tdo popular quanto 0s
dispositivos de armazenamento externo — h4 quem diga que a nuvem esta
superando essas outras unidades. Isso se d& pela rapidez, velocidade e
acessibilidade como principais vantagens. Ja as unidades fisicas (pen drives,
HDs externos etc.) devem ser transportadas e s6 podem ser acessadas se
estiverem conectadas a um dispositivo compativel, podendo ser esquecidas ou
até mesmo perdidas.

O Google Drive, por exemplo, € um espaco de armazenamento em nuvens
de arquivos, mas nao se resume a isso. Além de guardar seus documentos de
maneira organizada e acessivel, ele é responsavel por manter seus arquivos
sincronizados entre diferentes maquinas e a internet. Com ele, é possivel que
vocé acesse seus documentos por um computador, tablet ou smartphone, basta
ter conexdo com a internet. Também ha a possibilidade de compartilhar seus
arquivos e tornar outras pessoas colaboradoras, atualizando sempre o
documento para a versao mais recente.

Apesar da nuvem ter varias vantagens, deve-se atentar a seguranca dos
dados armazenados nela. Abaixo estdo listadas algumas medidas que podem

ser tomadas para armazenar dados com mais seguranca nesse tipo de servico.

Verificacdo em duas etapas

A maioria dos usuarios protege suas contas usando apenas a senha, no
entanto esse ndo é um método infalivel. E ai que entra a autenticacéo de dois
fatores. Este € um processo de seguranca que SO permite que uma pessoa
acesse a sua conta caso consiga comprovar sua identidade duas vezes,
adicionando uma camada extra de seguranca a sua conta. Ou seja, utilizando
uma senha e um token, que pode ser enviado por telefone, por exemplo. A
ativacao deste critério reduzira a possibilidade de hackers conseguirem acesso
as suas informacoes.

Para ativar a verificacdo em duas etapas na sua conta, siga 0s passos abaixo:

1. Abra sua conta do Google;

2. Clique em gerenciar sua conta;

3. No painel de navegacéao, selecione Seguranca
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4. Em “Como fazer login” selecione Verificagdo em duas etapas

Como fazer login no Google
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Senha Ultima alteracéo: 5 de mar. de 2016
Usar seu smartphone para fazer login @ Desativado
Verificagdo em duas etapas @ Desativado

5. Selecione Primeiros passos

Proteja sua conta com a verificagdo em duas etapas

Sempre gue vocé fizer login na sua Conta do Google, seré necessario usar sua senha e um
codigo de verificagdo. Saiba mais

Adicionar uma camada exira de seguranga

Digite sua senha e o cédigo de verificagdo exclusive
que foi enviado para seu smartphone.

Mantenha as pessoas mal-intencionadas afastadas

' Mesmo se alguém consequir sua senha, isso ndo sera

suficiente para fazer login na sua conta.

PRIMEIROS PASS0S

6. Siga as proximas etapas exibidas na tela



Criptografia dos dados
Embora os dados em diversos servicos do G Suite sejam criptografados,
tanto em transito quanto em repouso, € possivel criptografar qualquer arquivo
antes de envia-lo para a nuvem. Com a criptografia implementada, mesmo se
um atacante conseguir seu disco ou se o conteudo for propagado pela internet,
os dados seriam inuteis sem a chave de descriptografia.
Usuarios do Windows 10 Pro tem a op¢ao de criptografar um arquivo sem
softwares adicionais. Para isso basta seguir os passos abaixo:
1. Clique com o botao direito do mouse no arquivo ou pasta em questao e
selecione “Propriedades”.
2. Selecione o botdo Avancado e marque a caixa de selecéo “Criptografar o
contelido para proteger os dados”.
3. Selecione “Ok” para fechar a janela “Atributos Avangados”, selecione

“Aplicar” e, em seguida, selecione “Ok”.

Configuracao das permissoes

Como os arquivos na nuvem pode ser compartilhados e ter diversos
colaboradores, € necessario pensar sobre quais tipos de permissfes estdo
sendo concedidas as pessoas com quem se compartilha os arquivos.

E possivel compartilhar arquivos e pastas convidado as pessoas através
de um link ou e-mail, podendo atribuir as fungdes de leitor, comentarista ou
editor. O leitor pode ver os arquivos, enquanto aquele que tiver permissao de
editor pode organizar, adicionar e editar arquivos. Também € possivel
compartilhar o arquivo apenas para quem tenha o dominio na organizacao, neste

caso na Unicamp, como mostra a figura abaixo:
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No exemplo acima, somente as pessoas com o0 dominio da Unicamp
poderdo acessar o documento, além disso, somente pessoas adicionadas
podem acessa-lo. Ou seja, ndo basta ter o link e dominio da Unicamp, €&
necessario também ter sido convidado(a) por um dos colaboradores do arquivo
para poder vé-lo, comenta-lo ou edita-lo.

As permissdes podem ser editadas posteriormente, portanto, vocé pode
restringir o acesso excluindo o usuério da lista de contas autorizadas a acessar
o documento.

Quando uma pasta for compartilhada, todos os arquivos dentro dessa
também serdo, mas o contrario ndo se aplica. Caso uma subpasta seja
compartilhada, a pasta de origem ndo serd compartilhada automaticamente. Isso
também se aplica a arquivos, o usuario pode compartilhar um arquivo de uma
pasta sem compartilhar a pasta inteira. Essa funcdo € muito util, mas é
necessario ter sempre atencao para compartilhar o contetdo necessario.

Antes de compartilhar qualquer arquivo, o usuério deve ter certeza de que
este ato ndo estara em desacordo com os pilares da Lei Geral de Protecdo de
Dados. Eles consistem na integridade de dados, ou seja, seus arquivos nao
devem conter informagfes adulteradas; na confidencialidade, seu arquivo sO
pode ser compartilhado com pessoas autorizadas; e na disponibilidade, quando
necessario, a informacéo deve estar disponivel. Caso esses trés requisitos
sejam satisfeitos, vocé podera compartilhar o contetdo desejado, lembrando-se

sempre das recomendacdes de compartilhamento no drive.






